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+ Suite bureautique, les enjeux d'une alternative
Mémoire d'ingénieur C.N.A.M., Rennes 2003

Résumé

L'évolution des technologies informatiques et notamment des suites bureautiques, obligent le
centre hospitalier Avranches-Granville a renouveler son outil bureautique. Ce marché des suites
bureautiques est détenu a plus de 95 % par un seul éditeur logiciel, Microsoft.

Il existe actuellement un large consensus sur le fait que I'utilisation de Microsoft Office est
devenu une obligation incontournable. Le standard de fait que constitue son format de fichier et la
position dominante de cet éditeur posent de nombreux problémes (sécurité, financier, confiance,
mono-fournisseur, pérennité des données, etc).

Décider d'arréter de travailler avec l'outil de Microsoft pose d'autres difficultés (reprise de
I'existant, communication avec les partenaires, évolution du systéme d'information, accompagnement
humain des utilisateurs, etc).

Ce mémoire s'attache a étudier les différents aspects de la question, a décrire la conduite de ce
projet d'évolution du systéme d'information, a établir un bilan (humain, technique, financier) et a
présenter des perspectives d'avenir.

Abstract

The evolution of information technology and especially computer softwares is pushing the
hospital of Avranches-Granville to renew its software supply. The software market is hold for more
than 95% by one single editor, Microsoft.

There is at the present time a consensus on the fact that using Microsoft Office has no other
viable option. The standards of its documents' format and the dominant position of this editor cause
many problems ( security, financing, trust in the company, monopoly, pernniality of data, etc... ).

Deciding to stop working with Microsoft may cause other difficulties (reusing what already is
established, dealing and communicating with partners, following the evolution trend in IT field, training
people for using the new system, etc... ).

The aim of this thesis is to study the different aspects of the question, to describe the procedure

to shift from one IT system to another, to establish means and ways ( human, technical, financial )
and to offer some other alternatives for the future.

Mots clés : Suite bureautique, logiciel libre, OpenOffice.org, Microsoft, XML, migration

Keywords : Computer desk software, Open Source Software, OpenOffice.org, Microsoft, XML,
migration.
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Introduction

Depuis des millénaires, 'nomme a fait évoluer son systéme de communication écrit. Les
premiéres traces connues datent de plus de 30 000 ans a I'époque du paléolithique. D'abord
symbolisée sous forme de peinture, la représentation évolue vers les signes (hiéroglyphes par
exemple) puis apparait I'alphabet tel que nous le connaissons. Le support, pour enregistrer les
messages, a évolué en paralléle : les parois rocheuses, la pierre, le papier et enfin avec le
développement de la technologie : l'informatique.

Les différents supports utilisés a I'époque pour archiver l'information ont permis d'en assurer la
pérennité.

La signification des messages a traversé les millénaires car ceux ci sont directement
interprétables par I'hnomme.

En seulement une ou deux décennies, l'utilisation du support informatique et le transfert du
décodage a des outils bureautiques sont arrivés a faire le contraire :

— Lalecture des informations par tous n'est désormais plus possible,
- Avec le changement constant des formats de fichiers bureautiques la compréhension dans le
temps n'est plus certaine.

Cet état de fait, lié au monopole d'utilisation d'un outil bureautique unique, peut il étre inverse ?

Le déploiement, dans un environnement hospitalier, d'un outil de remplacement dans un
domaine sensible car universel, I'atelier bureautique, n'est pas chose aisée. Au-dela de I'approche
purement technique, cette intégration doit prendre en compte I'aspect multi-génies du probleme
(technique, humain, financier, réglementaire, ...).

Nous voulons répondre dans ce mémoire a plusieurs interrogations :

- Ce que peuvent apporter les solutions libres et ouvertes,

- Le cas spécifique d'OpenOffice.org versus Microsoft Office,

- Les difficultés liées au changement et les méthodes a employer pour y arriver,

- Les aspects management, financier, stratégique et opérationnel de cette étude de cas.

Au-dela de la présentation de cet environnement, particulier a plus d'un titre, nous nous
attacherons a exposer différentes alternatives a l'existant au travers de leurs spécificités et par
comparaison.

L'étude de la conduite de ce projet doit nous amener a nous interroger sur tous les aspects de
ce changement afin d'en organiser la mise en oeuvre auprés de toutes les composantes
professionnelles de centre hospitalier et d'en mesurer I'impact.

Enfin, la phase délicate de la réalisation, devra permetire de répondre aux ajustements et
évolutions nécessaires afin de faire de cette étude une expérience synthétique ayant vocation a
servir d'exemple. Elle vise a alimenter un courant novateur et a étre le moteur d'autres projets, en
d'autres lieux, privilégiant et valorisant des solutions informatiques alternatives.
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1 Historique

Avec l'apparition de I'ibm pc en 1981, la production des documents va commencer a évoluer.
Les années 1980-1990 vont voir l'apparition d'une multitude d'outils bureautiques (traitement de
texte, tableurs). Durant cette décennie, I'usage de ces différents outils bureautiques restera limité a la
production de documents papiers.

On ne parle pas alors de communication ou d'interopérabilité. Les seuls échanges existants se
limitent au support papier. Les transferts de fichiers sont extrémement faibles au sein d'une méme
entreprise et quasi inexistants avec les acteurs extérieurs.

L'émergence de la micro informatique, des logiciels, ainsi que I'échange d'informations qui
reste a un niveau trés faible, permet aux différents outils bureautiques de vivre sans que cela ne
suscite de problémes.

Les traitements de textes sont nombreux (Word, Textor, Sprint, Wordstar, Lotus, ...). lls
fonctionnent sous ms-dos pour la plupart avec une interface alphanumérique.

L'année 1983 marque pour Microsoft la sortie de son premier traitement de textes, Microsoft
Word pour MS-DOS 1.0. Le logiciel Word n'est alors qu'un traitement de texte parmi tant d'autres.

En mai 1985 Microsoft annonce la sortie de Windows 1.0. Cette version 1.0, est alors lourde et
austére. Cependant, un grand nombre d'éditeurs n'ont pas pergu I'évolution que pouvait représenter
Windows : permettre le passage progressivement d'une ihm' alphanumérique a une ihm graphique
permettant aux traitements de textes d'évoluer vers le wysiwyg?.

Microsoft va alors étre un des premiers a offrir un outil bureautique homogeéne fonctionnant
dans cette nouvelle interface et ce, grace au portage de Word dans I'environnement Windows et le
remplacement de son tableur multiplan par un outil plus convivial :« Excel ».

La bataille des parts de marchés des logiciels bureautiques peut alors commencer avec un
avantage certain pour Microsoft.

Le développement des réseaux locaux dés la fin des années 80, va offrir un nouveau moyen
pratique de communication et d'échange d'information. Le besoin de communiquer va prendre une
place de plus en plus importante et jouer ainsi implicitement en faveur d'un outii commun de
production de documents. La suite bureautique Microsoft Office va ainsi au fil des années s'imposer
comme l'outil unique de création de documents bureautiques.

Le 3 février 1997, Microsoft annoncait la sortie de Microsoft Office 97 et un chiffre de 55
millions d'utilisateurs de Word 6 dans le monde.

Le 31 mai 2001, Microsoft annonce la sortie de Microsoft Office XP. Un an plus tard, le 6 juin
2002, Microsoft annoncait « 60 millions de licences Office XP vendues dans le monde ».

Le chiffre total du nombre de licence Microsoft Office vendues dans le monde et actuellement
utilisées (toutes versions confondues ainsi que les licences pirates) est trés difficile a estimer de
facon fiable. Certains (entre autres le responsable marketing chez OpenOffice.org) estiment le
nombre de licences utilisés aux environs de 400 millions fin 2002.

Les licences des logiciels bureautiques concurrents se comptent eux seulement en centaines
de milliers ou alors de I'ordre du million, chiffre sans aucune mesure avec les centaines de millions
de licences Microsoft Office.

1 ihm : Interface Homme Machine
2 Wysiwyg : What You See Is What You Get.
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Le monopole est |a et incontestable. Aujourd’'hui celui qui souhaite s'équiper ne se pose méme
pas la question. |l utilisera Microsoft Office.

Si le monopole est effectivement un état de fait, est-il cependant incontournable ?

Microsoft, fort de ses parts de marchés approchant les 99 %, impose sa vision commerciale et
« oblige » ses clients & de multiples mises a jour sous peine de se trouver écartés de tout systéme de
communication.

L'année 2002 marque un tournant, avec le changement de tarification imposé par Microsoft qui
est mal vécu par les entreprises ainsi que l'arrivée sur le marché, de suites bureautiques beaucoup
plus abouties.

Le 1er mai 2002, les analystes du Gartner group indiquaient que la politique de licence de
Microsoft pourrait pousser les utilisateurs vers Star Office.

Dans un article publié le 6 aolt 20023, le yankee group indiquait que selon un récent sondage,
prés de 40 % des entreprises songeaient aux produits alternatifs.

La pression financiére importante de Microsoft, la position de monopole et I'apparition d'une
offre concurrente structurée ne signifie cependant pas une remise en question de la domination de ce
secteur par Microsoft.

Le sentiment de méfiance face aux logiciels bureautiques Microsoft va croissant. Avec le
développement des communications entre les entreprises, le besoin d'un outil bureautique est a son
niveau le plus fort.

Jusqu'a aujourd'hui les systémes d'informations sont exclusivement tournés pour communiquer
avec la suite bureautique Microsoft Office. Avec le développement des communications intra et extra
entreprises, le besoin en logiciels bureautique est a son plus haut niveau. L'absence de produit
concurrent réellement interopérable et des formations utilisateurs uniquement dispensées sur cet
outil ont conforté cette position dominante.

Le simple fait de disposer désormais sur le marché de produit au
potentiel trés riche et prometteur peut-il justifier que I'on puisse décider
du jour au lendemain de changer d'orientation et d'aller a contre sens
quand la quasi majorité des personnes et entreprises ne connaissent et
n'ont connu qu'un seul produit ?

Ce mémoire étant réalisé dans un centre hospitalier, il convient de resituer les conditions
particulieres spécifiques au monde de la santé. Les établissements publics de santé confrontés a des
contraintes budgétaires croissantes sont attentifs a I'arrivée sur le marché d'autres éditeurs de suites
bureautiques, concurrents de Microsoft.

Les centres hospitaliers quels qu'ils soient générent énormément de documents différents
avec du personnel ayant des profils trés variés. Une des particularités réside dans le contenu des
informations produites. La plupart concerne des données nominatives soumises au secret
professionnel et a I'obligation de conservation dans le temps des informations.

3 http:.//www.yankeegroup.com/public/news_releases/news_release_detail.jsp?ID=PressReleases/news
08062002 _aisp.htm
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Les questions que I'on doit se poser alors concernent :

— le colt réel de la solution qui sera retenue avec son impact sur les trois années suivantes
(durée moyenne d'utilisation d'un produit bureautique) ;

- la sécurité des informations contenues dans les documents ;

- la pérennité des documents.

Peut-on effectivement accepter d'utiliser un outil dont on ne connait pas le mode de
fonctionnement et dont on ne posséde pas la clé pour contrdler ce qui est réellement présent ?

Le centre hospitalier Avranches-Granville n'échappe pas a cette réflexion, c'est un
établissement public de santé de 749 lits dont les besoins en terme d'outils bureautiques sont
croissants. Son schéma directeur informatique pour la période 1999-2003 a été validé en 1999 et au
cours de I'année 2003, il préparera le schéma directeur informatique pour la période 2004-2008.

Quelle que soit la décision de la direction informatique, le choix doit pouvoir se faire en prenant

en compte tous les aspects du probléme, qu'ils soient financiers, techniques, humains, relationnels,
organisationnels ou encore réglementaires dans le cas des administrations.
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2 Présentation

2.1 Présentation du centre hospitalier

Le centre Hospitaliser d'Avranches-Granville est un établissement né en 1992 de la fusion de
deux hépitaux, Avranches et Granville, distants de 25 kms.

2.1.1 Activité

L’établissement dispose de 749 lits répartis ainsi sur les deux sites :

Répartition du nombre de lits

16,96%

[C] Médecine Chirurgie
Obstétrique

Il Moyen Séjour

[] Long séjour

[] Maison de retraite

48,06%

28,70%

6,28%

2.1.2 Finance-Budget

Le budget est un acte qui prévoit 'ensemble des dépenses et des recettes de I'établissement
hospitalier pour I'année civile a venir. Le budget des établissements publics de santé respecte les
principes de la comptabilité publique.

Il détermine les dotations nécessaires a I'hdpital pour remplir les missions qui lui sont imparties
en fonction de ses objectifs et prévisions d’activité.

Le budget est a la fois un acte de prévision et un acte d’autorisation notamment a I'égard des
prévisions de charges. Contrairement aux entreprises privées, un établissement public ne peut
dépasser les dépenses prévisionnelles inscrites au budget.

Le budget des hdpitaux publics est constitué de deux sections, la section d’exploitation qui
décrit et comptabilise les opérations courantes de gestion et la section d’investissement qui retrace
les opérations relatives aux capitaux permanents et aux immobilisations mobilieres et immobilieres.
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\ Section d’exploitation

Charges Produits
1. Charges de personnel 1. Dotation globale
2. Charges a caractére médical 2. Produits de I'activité hospitaliére

3. Charges a caractére hobtelier et général 3. Autres produits
4. Amortissements, provisions

Section d’investissement

Emplois Ressources
1. Remboursement de la dette 1. Emprunts
2. Immobilisations 2. Amortissements
3. Reprise sur provisions 3. Provisions et intéréts courus
4.Autres emplois 4. Autres ressources

Budget d'exploitation 2003
7,10%

O Dotations amort-
issements

Il Dépenses hételieres
[ Dépenses médicales

[ Dépenses de per-
sonnel

12,60%

12,88%

67,42%

Les dépenses du centre hospitalier Avranches-Granville sont composé a plus de 67 % par des
dépenses de personnel. Cette part importante que représente la charge de personnel s'explique en
partie par le coté spécifique des centres hospitalier qui ont pour mission d'assurer la prise en charge

des patients 24 heures sur 24.
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Budget informatique 2003

Achats logiciels 4,40%

[ Locations mobiliéres
informatiques

Il Maintenance in-
formatique

[ Etudes et recherches
informatiques

[ Liaisons in-
formatiques

Il Prestations CRIH

[ Achats logiciels

Il Fournitures, petit
outillage, in-
formatique

Maintenance informatique 34,82%

Les dépenses informatiques sont absorbées pour plus de 60 % par les redevances de locations
ainsi que la maintenance logicielle.

L'activité permanente des centres hospitalier (24/24 — 365 jours par an) nécessite de faire
I'acquisition de matériel a haute disponibilité. Cette haute disponibilité a un colt qui naturellement se
traduit par des montants de locations importants. notamment pour le financement de matériel a haute
disponibilité.

La réalisation du schéma directeur (1999-2003) a permis de faire évoluer le systéme
d'information hospitalier. Cette évolution s'est traduite par le déploiement constant d'un grand nombre
des logiciels métiers. Ces logiciels étant liés a des contrats de maintenance, la part de la
maintenance dans le budget est donc naturellement en permanente augmentation.

Budget Maintenance (euro)
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L'augmentation « naturelle » ou « logique » de la proportion des colts de maintenance dans le
budget informatique oblige a réaliser des économies sur d'autres postes. Cette économie doit se
réaliser en 2003 sur la part du budget allouée aux licences logicielles, notamment les licences
bureautiques au travers du remplacement de I'outil bureautique.
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2.1.3 Personnel de I'établissement

L'établissement comportait au 31 décembre 2002 1.326 personnes dans 60 services répartis
comme suit :

Poste Réel
Statuts médicaux 143
Cadres administratifs 20
Cadres soignants et médico techniques 43
Secrétaire médicale 27
personnel administratif 75
personnel technique 103
personnel medico-technique 81
infirmiers(es) 341
Aides soignants(es) 474
Autres 19
Total 1.326

Cette ventilation a été faite au vu de documents trés détaillés fournis par la direction des
ressources humaines. J'ai regroupé les chiffres par grande catégorie. Le tableau précédent donne
une ventilation des personnels par poste ; ventilation qui ne correspond pas a une répartition des
effectifs de I'établissement selon une grille officielle.

De plus ce tableau prend en compte le nombre de personnes physiquement présentes dans
I'établissement et non leur traduction en équivalent temps plein. Ainsi un équivalent temps plein
pourrait se décomposer en deux personnes physiques si la premiére travaillait a 80 % et I'autre a 20
%.

Dans le cas d'évaluation de moyens nécessaires pour des formations par exemple, il est
préférable de raisonner en personnes physiques plutét qu'en équivalent temps plein. Par exemple, un
des services formé dispose de 1,5 secrétaire médicale « équivalent temps plein ». Ce poste et demi
est pourvu par 4 secrétaires qui se partage ce temps. Dans ce cas précis il aura fallu former 4
secrétaires.

2.2 Structure et moyens informatiques

Le centre hospitalier m'a recruté en octobre 1998 pour réaliser son schéma directeur qui couvre
la période 1999-2003.

Fin 1998, la situation informatique était la suivante :

- Le laboratoire venait d'étre informatisé et possédait son propre réseau local ;

- Les applications de gestion (achat/fournisseurs/stock, Facturation des séjours) étaient hébergées
au CRIH (Centre Régional d'Informatique Hospitaliére) de Caen. La saisie se faisait via des
terminaux déportés de type VT ;

- Quelques ordinateurs étaient alors présents dans les différents services. Les échanges a I'époque
se limitaient alors a quelques rares transferts par disquettes pour les personnes les plus aguerries
a l'informatique. Il n'existait alors aucun moyen de communication (LAN ou Messagerie) ;

- Plusieurs versions de Microsoft Office (4.2, 95 et 97) étaient présentes sur le site sans que cela ne
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pose de problémes puisque les échanges étaient limités et trés localisés ;

- Le personnel de I'époque était constitué de techniciens informatiques dont Il'approche de
l'informatique se limitait au poste de travail isolé.

Systéme d'information en 1998

Centre Hospitalier

Avranthes-Granville Centre Régional d'Informatique Hospitaliére

LABO Facturation Achats Paie

Début 1999, avec le déploiement programmé d'outils et de moyens de communication dans
I'établissement, la décision fut prise d'uniformiser le parc bureautique avec l'unique version de
Microsoft Office 97 et de s'y maintenir méme si d'autres versions pouvaient apparaitre.

Quatre ans aprés mon arrivée, le contexte a radicalement changé :

- Un réseau local représentant plus de 50 Km de cables ou fibres optiques relie les différents
secteurs du centre hospitalier,

— Les réseaux locaux des deux sites sont désormais reliés par une liaison transfix de 1920 kbs pour
former un WAN,

- Une messagerie interne (basée sur sendmail) fut déployée sur I'ensemble des postes,

- Les applicatifs hébergés au CRIH en dehors de la paie furent progressivement rapatriés, puis
dans un second temps, un certain nombre de domaines médicaux furent informatisés (urgences,
orthopédie, transfert d'images radiologiques, commandes de repas, dossier médical),

- En 2002, pour répondre a un besoin croissant de communication et de recherche d'information, un
systéme de connexions sécurisées d'accés a internet fut mis en place a partir de I'offre d'Oleane
Santé,

- Gréce a l'intranet et l'internet, la communication est omniprésente. En mars 2003, une analyse des
logs du serveur de messagerie indiquait un trafic de prés de 6.300 mails (émission et réception)
en moyenne par semaine :

Nombre de mails envoyés/recus
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Le Systeme d'Information déebut 2003
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2.3 Problématique

L'ensemble des postes du centre hospitalier est connecté au réseau local et désormais de trés
nombreux documents de toute nature s'échangent via le réseau et la messagerie (cf page 14),

Cette communication est possible car tous les postes sont soit équipés de la méme version
bureautique (Microsoft Office 97) ou bien de visualiseur (Word viewer).

Microsoft refuse désormais de vendre des licences de Microsoft Office 97, ce qui va devenir
problématique pour le déploiement des nouveaux ordinateurs qui dans leur majorité devront étre
équipés d'un outil bureautique.

Les fichiers générés par la derniére version d'Office (la version XP) ne sont pas lisibles par
Office 97 que nous utilisons. Cela pose un double probléme :

- impossibilité de lire les documents au format XP provenant de I'extérieur,
- impossibilité de déployer la version XP uniquement sur les nouveaux ordinateurs sans prendre le
risque majeur d'engendrer un phénoméne d'isolement des postes équipés d'Office 97.

L'utilisation massive des documents Microsoft Office au sein du centre hospitalier génére de
plus en plus de problémes et de perte de temps en raison de la présence de macros virus Word et
Excel. Ce phénoméne colte de plus en plus cher a I'établissement en licences logiciels antivirus et
surtout en temps humain nécessaire au traitement des postes infectés.

Il faut donc trouver une solution a ces différents problemes. Si le
centre hospitalier décide d'investir dans la nouvelle version Office XP, il
faudra que tous les utilisateurs aient la méme version pour maintenir la
communication en interne ou bien si le centre hospitalier reste avec la
version actuelle, il se coupera petit a petit de l'extérieur et ne pourra plus
a terme communiquer avec celui-ci.

2.3.1 Aspect réglementaire

L'ADAE* (Agence pour le Développement de I'Administration Electronique) qui remplace
I'ATICA®> (Agence pour les Technologies de [I'Information et de la Communication dans les
Administrations) est une agence d'experts directement rattachée au premier ministre.

L'ATICA avait entre autre pour réle :

— « veille a I'harmonisation des standards techniques et propose des référentiels techniques communs. Afin
de favoriser l'interopérabilité entre systemes d'information, elle émet des recommandations en vue de la
constitution d'un cadre commun, incluant des standards ou des profils de standard, ainsi que des
référentiels. »°.

— « encourage les administrations a utiliser des logiciels libres et des standards ouverts »”

Les missions de I'ADAE sont entre autres :

— « Elle propose au Premier ministre les mesures tendant a la dématérialisation des procédures
administratives, a l'interopérabilité des systéemes d'information, ainsi qu'au développement de standards et
de référentiels communs ; »

http://www.legifrance.gouv.fr/WAspad/UnTexteDeJorf?numjo=PRMX0300005D
http://www.legifrance.gouv.fr/lWAspad/UnTexteDeJorf?numjo=PRMX0105055D
Article 3 du décret no 2001-737 du 22 ao(t 2001 portant création de I'ATICA
Article 3 du décret no 2001-737 du 22 ao(t 2001 portant création de I'ATICA

~NOo oA
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La notion de logiciel libre a disparu du décret de création de I'ADAE par rapport a celui de
I'ATICA mais I'ADAE doit toujours travailler a l'interopérabilité des systémes d'informations ainsi qu'au
développement de standards et référentiels commun.

Dans le cadre de la circulaire du 21 janvier 2002® relative a la mise en oeuvre d'un cadre
commun d'interopérabilité pour les échanges et la compatibilité des systémes d'information des
administrations dont la version 2 est disponible depuis le 13 février 2003° (document téléchargeable
au format RTF, PDF ou SXW qui est le format d'OpenOffice.org), I'ATICA a travaillé sur la publication
d'un cadre commun d'interopérabilité qui est repris par I'ADAE.

L'annexe 2 de la circulaire 13 février 2003, comporte un rapport de mise a jour des standards et
des référentiels proposés dans le cadre commun d'interopérabilité. Ce document traite des
référentiels dans les domaines suivants :

- Le réseau et le transport de l'information,

- Les services des systémes d'information et de communication,
- Intégration des données,

— Formats des données numériques,

— Les architectures applicatives.

Le chapitre « Formats de documents », extrait de l'annexe 2, conseille la migration des
documents vers le format XML :

1.4.2 Formats de documents
1.4.2.1TXT

Les fichiers textes sont pérennes car tres simples, mais ils induisent une perte d'information
sensible. D'autre part le codages des fins de lignes n'est pas standardisé. Il est conseillé de les
migrer vers XML.

1.4.2.2XML

Le choix de XML comme format d’échange de données textuelles et multimédia est recommandé par
le CCI. XML (Extensible Mark-Up Language) est basé sur SGML. Le langage XML a été congu et promu par
1’association W3C (World Wide Web Consortium), 1’organisme de régulation d’Internet. L’utilisation de
la norme XML n’implique pas de versement de droits d’auteur. XML est abordé en détail au chapitre «
Intégration des données » du CCI.

A titre d’exemple, les différents composants de la suite bureautique OpenOffice.org stockent
leurs données au format XML.

Il faut noter que les experts font référence a la suite bureautique OpenOffice.org a titre
d'exemple.

Cependant, I'ADAE n'émet « que » des recommandations
destinées aux administrations. La mise en place de ces
recommandations dépend de la volonté des agents des différentes
administrations.

Le 5 juin 2000, le 1°" ministre, dans sa lettre de mission au député Thierry Carcenac indique :

I1 convient également de garantir la pérennité des informations détenues par les administrations et
la sécurité des systemes d’information publics, tout en favorisant les acces croisés entre systemes
des administrations d’Etat, des collectivités territoriales, des partenaires locaux de l’Etat et des
usagers.

8 NOR : PRMX0205357C
9 http://www.atica.gouv.fr/pages/documents/fiche.php?id=1685&id_chapitre=7&id_theme=19&letype=0
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Dans son rapport publié le 19 avril 2001, le député Carcenac, indique (extrait) :

En conclusion, le recours accru aux logiciels libres par les administrations apparait
souhaitable, les divers avantages cités ci-dessus l’emportant sur les inconvénients.

Son rapport n'est pas directement lié a la problématique des postes de travail cependant il cite
a I'époque la maturité de la suite bureautique Star Office 5.2. qui est I'origine de la future Star Office
6.0 dont les sources ont été reprises pour donner la suite bureautique OpenOffice.org.

La aussi, dans ce rapport, le recours a Iutilisation de logiciel libre n'est qu'une
recommandation.

Enfin, un dernier document qui n'a pas force de loi au niveau des centres hospitaliers mais qui
démontre la encore, l'intérét croissant porté a OpenOffice.org par les plus hautes instances de I'Etat.
Il s'agit de la note de qualification technique de la suite OpenOffice.org en date du 26/07/2002,
envoyée a tous les préfets, directeurs généraux, les directeurs et chefs de services de
I'Administration Centrale.

Cette note émanant du ministére de l'intérieur, de la sécurité intérieure et des libertés locales
indique que désormais la suite bureautique OpenOffice.org est inscrite au catalogue des solutions
micro-informatiques du ministére de l'intérieur. La note insiste sur le fait que I'utilisation de cette suite
peut donc procurer aux gestionnaires de substantielles économies.

Ces trois recommandations se basent sur des points de vue différents et arrivent cependant a
la méme conclusion :

- L'ADAE, se base sur un plan technique dont ses objectifs sont l'interopérabilité et la pérennité des
informations ;

- Le député T. Carcenac, se place sur un plan pragmatique et constate que les logiciels libres sont
désormais sirs, du fait de la disponibilité du code source ;

- Le ministére de l'intérieur, se place sur un plan comptable et au vu de la garantie technique
apporté par les experts constate que I'utilisation d'OpenOffice.org peut générer de substantielles
économies.

Le gouvernement et le Parlement se limiteront-ils aux recommandations, ou bien peut-on
imaginer que dans les années qui viennent, ils passent a la vitesse supérieure et légiferent dans le
domaine en demandant aux administrations d'utiliser des logiciels libres la ou c'est possible comme
I'a fait I'Assemblée parlementaire francophone de Bruxelles ?

L'Assemblée de la commission communautaire francaise (Assemblée parlementaire
francophone de Bruxelles), a adopté un décret'" le 24 février 2003, qui dans son article 3 indique que
les administrations doivent utiliser des logiciels libres :

Art. 3

Les administrations de la Commission communautaire francaise utilisent exclusivement des
logiciels libres, des formats de données ouverts et des protocoles de communication ouverts dans
1'accomplissement de leurs missions, notamment 1'acquisition, le traitement, 1'archivage, 1'échange
ou la communication de données informatisées, a 1'exception de certaines tdches spécifiques pour
lesquelles il n'existe pas de solution opérationnelle a base de tels logiciels.

10 http://www.internet.gouv fr/francais/textesref/rapcarcenac/synthese.htm
11 Disponible sur : http://www.accf.irisnet.be/SR_DocsParl/RapCom/current/2002-2003/33%20et%2035%20
(2002-2003)%20n%202.pdf
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2.3.2 Aspect financier

Dans un article paru dans le monde informatique le 14 mars 2003'? intitulé « Le DSI, pirate
malgré lui », Thierry Parisot journaliste indique que selon Pierre Leconte™ :

La majorité des entreprises éprouve des difficultés dans la gestion de leurs licences
logicielles avec pour conséquence :

En moyenne 25% des logiciels sont en sous-licensing : L'entité utilise des produits ou
fonctionnalités pour lesquels elle n'a pas fait 1'acquisition des droits d'usage.
En moyenne 11% des logiciels sont en sur-licencing : L'entité a acquis trop de licences par

rapport au nombre réellement utilisé, le pool de licences disponible n'est pas identifié et encore
moins exploité.

Une autre étude parue dans « CIO Stratégie et technologie » du mois de mars 2003, indique
que selon « International Planning and Research » et « Ashdown Group », le taux de « piratage » en
France atteint un record avec prés de 40 % de copies illégales.

M. Bertrand Salord™ du BSA, indique que :

Les DSI des grandes entreprises n'ont pratiquement jamais la volonté de tricher ce qui ne veut
pas dire qu'ils sont tous en regle.

Selon Me¢ Banayoun :

Constitue un délit de contrefacon, le fait de porter atteinte a 1'un des droits d'auteur d'un
logiciel en violation de la loi (art. L335-3 du Code propriété intellectuelle). En France, la
contrefagcon est punie de deux ans d'emprisonnement et de 150.000 euros d'amende (art. L. 335-2 du
Code de propriété intellectuelle). Pour les entreprises les peines s'élevent a 750.000 euros d'amende
assortie éventuellement d'une ou plusieurs peines complémentaires prévues par l'article 131-39 du
Code pénal : interdiction définitive ou temporaire des marchés publics, interdiction d'émettre des
cheques (art. L. 335-8 du Code de propriété intellectuelle).

Comme on peut le constater, le fait de « pirater » ou de « surinstaller » des logiciels soumis a
licence sont lourds de conséquence. Cependant, il est étonnant de constater que ces pratiques ne
sont pas rares en France. Sans parler de sport national, on constate chez les PME-PMI un laisser-
aller vis-a-vis du suivi des licences logicielles. Il faut cependant noter que le suivi des licences
réellement installées n'est pas chose aisée et nécessite obligatoirement une gestion de parc
automatisée pour pouvoir collecter les licences installées sur les clients. L'idéal est de pouvoir les
croiser avec les achats puisqu'il est possible d'acheter des licences complétes directement auprés de
« VAR » (revendeurs a valeur ajoutée) ou des mises a jours d'anciennes licences ou encore de les
obtenir en OEM directement installées sur le poste lors de I'acquisition.

Le codt financier de la migration dans une administration se doit d'inclure l'intégralité des
postes utilisant I'outil bureautique. Le « sous licencing » méme passif ne peut étre envisagé comme
un mode de fonctionnement normal.

Le changement de politique de Microsoft concernant I'acquisition de licences a « simplifié »
grandement le calcul du colt puisque le systéeme de mise a jour d'Office 97 vers Office XP n'est
désormais plus possible. Cette technique avait été utilisée par le centre hospitalier pour racheter un
grand nombre de mise a jour de Office 4.2 vers Office 97 en plus des acquisitions nouvelles de
licences Office 97 auprés de « VAR » cumulées aux versions obtenues en EOM lors d'acquisition de
matériel pré-installés avec Office 97.

12 Copie du rapport d'origine : http://www.corpsoft.friwww/Assets/Download/Fiches/Reconciliation%20Gestion%20des%20licences.pdf
13 Pierre Leconte est Vice Président de Corporate Software
14 B. Salord est porte parole de la BSA et responsable anti-piratage chez Adobe
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Un des objectifs de ce travail a été aussi de dénombrer le nombre réel de licences Microsoft
Office 97 qui pouvaient étre installées, qu'elles soient utilisées ou non. Qu'elles soient utilisées ou
non signifie que la recherche de licence devrait aussi se faire sur des automates d'analyses ou
postes médicaux qui n'ont aucun besoin d'outils bureautiques. Ce travail ne pouvait étre réalisé que
grace a un outil de gestion de parc avec remontée d'informations au niveau logiciel et matériel.

Les différents outils de gestion étudiés pour inventorier le parc informatique du centre
hospitalier ont été chiffrés a environ 15.000 euros, compte tenu de ce codt, ces solutions ont été
écartées d'emblée.

Investir 15.000 euros pour dénombrer ses licences et in fine pourvoir en déduire le colt d'achat
de licences Microsoft Office n'est pas apparu étre une bonne stratégie surtout si le centre hospitalier
devait réellement abandonner Microsoft Office au profit d'une suite bureautique Open Source.

La recherche d'un outil répondant aux besoins d'inventaire s'est orienté vers des logiciels libres
pour des raisons a la fois financiéres et logiques. En effet il ne me semblait pas cohérent d'acquérir
des licences logicielles d'un produit pour essayer de diminuer le colt d'un autre.

L'outil qui a été déployé pour ce travail a été le logiciel « OCS Inventory » qui est un logiciel
libre téléchargeable sur http://ocsinventory.sourceforge.net/. Les résultats ont permis de quantifier les
besoins en terme de licences et aussi en terme hardware (notamment au niveau de la mémoire).

L'ensemble des résultats obtenus aprés l'installation d'OCS Inventory sont décrits au chapitre
3.1.1.

Le budget informatique concernant les licences logicielles était en 2002 de 19.000 euros TTC.
Avant toute évaluation précise, ce montant était évidement insuffisant pour pouvoir financer
I'acquisition des licences logicielles Microsoft Office XP au titre du contrat « Open Gouvernement »,
contrat passé entre le gouvernement et la société Microsoft, au tarif unique de 448,50 euros TTC par
licence :

=>19.000/ 448,50 = 42 Licences.

Le budget annuel des licences logicielles du service informatique ne pouvait financer
I'acquisition que de 42 licences Microsoft Office XP et cela sans parler du financement de la software
assurance.

Vu sous cet angle, le logiciel Microsoft Office XP devenait subitement pour le centre hospitalier
un produit de luxe qu'il ne pouvait s'offrir sur ses crédits de fonctionnement. Le financement des
licences est toujours possible mais cela devait s'envisager comme un projet lourd d'investissement.

Travailler sur un projet d'investissement doit naturellement apporter une plus-value importante
au centre hospitalier a la hauteur du montant engagé. Le fait de mettre a jour la version de sa suite
bureautique ne parait pas a premiére vue justifier un investissement de ce type et surtout n'apportera
que trés peu de plus-values aux utilisateurs de cette suite bureautique.

En tout cas, je ne pouvais pas moralement demander a ['établissement d'investir 100.000,
200.000, 300.000 euros ou plus (le chiffre exact n'était pas encore connu) pour avoir Word a la place
de Word. Le montant pressenti était suffisamment important pour obliger a se poser des questions et
justifier un travail d'analyse quant a la recherche de solutions de remplacement.
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2.3.3 Aspect Technique

2.3.3.1 XML

OpenOffice.org enregistre les données au format XML ce qui offre un grand potentiel
d'ouverture sur l'extérieur. XML (Extensible Markup Language) a été défini par le w3c le 10/02/1998
dans sa 1ére version puis le 6 octobre 2000 dans la seconde version™.

XML est un métalangage utilisant des balises, c'est a dire un langage qui permet de décrire
d'autres langages. Ainsi deux entreprises peuvent se mettre d'accord sur la définition d'un format
commun d'échanges d'informations. L'encodage des caractéres se fait sur le format « unicode » qui
permet d'encoder tous les alphabets connus. XML tel qu'il a été défini est indépendant du systéme
d'exploitation, des machines et des langages qui I'utilisent. Ainsi de fait, XML devient un métalangage
universel qui permet une interopérabilité de tout systéme.

La structure des éléments autorisés dans un document XML peut étre déclarée dans un
document appelé « DTD » (Document Type Definition). La DTD permet de définir de fagon formelle'®
la structure du document en décrivant les balises autorisées, l'ordre a respecter, les régles
syntaxiques que doit respecter le document.

L'utilisation d'une DTD n'est pas obligatoire.

Ainsi les documents qui ne possédent pas de DTD mais qui respectent les régles
grammaticales de XML sont dit « bien formés »,

Les documents qui font référence et qui respectent une DTD sont dits « valides ».

Cependant les DTD ont leurs limites notamment dans les définitions de données a manipuler.
C'est pour cela, que le W3C a spécifié le 2 mai 2001 ce que I'on appelle les schémas XML". Les
schémas XML permettent de rajouter des contraintes de typage sur les données contenues dans le
document XML ainsi que de la grammaire. Les schémas XML comportent 44 types de données
prédéfinis mais comme ils sont eux-mémes décrits en XML il est possible de créer de nouveaux
types de données.

XML sépare les données de la présentation ainsi grace a des langages de transformation il
devient possible de représenter l'information sous tout type de formes en utilisant différents outils :

XSL Transformation permet de transformer la structure du document XML pour en produire un
nouveau au format XML, TXT, HTML, etc.

15 http://www.w3.org/TR/REC-xml
16 formelle : au sens mathématique : sans ambiguité
17 http://www.w3.0rg/TR/xmlschema-0/
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Un projet intitulé : « OpenOffice.org XML transformation to HTML/WML/PALM HTML 3.2 » a été
créé' pour permettre de transformer les documents OpenOffice.org vers du HTML en utilisant un
processeur XSLT.

Lorsque l'on doit interfacer différentes applications entres elles, le nombre d'interfaces a
réaliser croit trés vite. Si on souhaite interfacer «n» applications entre elles, il faut
réaliser n x (n— 1) interfaces, soit 12 interfaces pour seulement 4 applications différentes.

Appli1 [ > Appli 2

Appli3 | »  Appli 4

18 http://xml.openoffice.org/sx2ml/
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L'utilisation d'XML pour réaliser ces interfaces, permet de réduire de fagon notable les
interfaces a réaliser :

Appli 1 Appli 2

XML

Appli 3 Appli 4

2.3.3.2 EDI

L'EDI signifie : « Echange de Données Informatisé ». L'EDI n'est qu'une forme d'échange
d'informations utilisant les réseaux. Il peut étre défini comme ['échange entre applications
hétérogénes, avec automatisation des traitements. Echanger des données entre deux machines ou
services revient donc a faire de I'EDI.

Cependant, I'EDI se veut étre un processus formalisé au travers de UN/EDIFACT™ pour
I'Europe ou X12 pour les Etats Unis. Le domaine principal d'EDIFACT est de fournir des messages
standards aux utilisateurs pour répondre a leur besoin d'échange d'informations. Cette normalisation
offre ainsi aux organismes utilisateurs la possibilité de dialoguer, dans les deux sens, avec leurs
partenaires extérieurs, et d'échanger des données commerciales, administratives ou autres, sans
support papier. Les données structurées sont définies par un code, une définition ainsi qu'un format
de données.

L'EDI grace a EDIFACT est bien implanté chez les grands comptes. La norme est déja
ancienne et robuste ; cependant sa complexité fait que son usage est peu répandu dans les PME-
PMI. Environ seulement 2% des PME utiliseraient I'EDI°, avec le développement des technologies
de linternet et les recommandations sur I'XML, de nouvelles méthodes d'EDI peuvent étre
envisagees.

L'utilisation d'XML est simple a mettre en oeuvre et devient ainsi a la portée d'un plus grand
nombre d'entreprises. Avec l'augmentation des échanges commerciaux sur le net, les entreprises se
verront proposer des systémes d'échanges de données basés sur de I'EDI/XML.

19Electronic Data Interchange For Administration Commerce and Transport
20 http://lwww.e-logisticien.com/vendredi.htm
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XML et EDI, recommandations et préconisations de I'ADAE

Transitions a court terme

Administration, Grandes PME
organisme adm entreprises,
grands organisme

Administration, Lente &volution des Passage assez rapids | EFI simple d'abaord
organisme adm systémes existants A EDIFACT direct probable dans
beaucoup de cas mais

EDIFACT approprig L
Web ECI

recommandsg, avec
xforms dés que

possible
Grandes Extension de relations | Evclution rapide vers
entreprises, EDIFACT existantes le Web EDI puis
grands g enrichissemesnt par
i Développemeant de )
organismes Aforms puis des

relations XML L2, S
liaiscns applicatives

mais aul travers de
Web ECI

PME Echanges en Web
EDI et XML au travers
de portails ce service

iselon les
applications)
Ménages EF | sur e Web EFI sur e Web Relations
) ) commerciales au
Apluslong terme, Acrelativerment court )
£ : travers de services sur
Wel EDI terme, profils et donc

) ) le Weh
Wel EDI puis Xforms

Une mise en place concréte d'EDI/XML au sein du centre hospitalier Avanche-Granville pourrait
concerner l'envoi des documents d'appels d'offres aux soumissionnaires ainsi que le traitement en
retour?’. De fait, OpenOffice.org stockant ses informations au format XML, il est trés simple d'en
extraire tout ou partie d'information. Ainsi un bordereau de réponse créé par le service « marchés »
comportant des champs de réponse obligatoires (numéro de marché, période, objet, montants de la
proposition, raison sociale, SIREN, SIRET, KBIS, etc) pourrait alors étre transmis avec les autres
pieces du marché et renvoyé par le soumissionnaire avec sa proposition.

L'analyse de ce document au format OpenOffice.org et I'extraction des informations permettrait
d'enregistrer en automatique dans un chrono les différentes informations relatives au marché.

21 l'article 56 du nouveau des marchés publics (08/03/2001) autorise la dématérialisation de ces procédures.
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Représentation schématique de la dématérialisation des demandes de dossiers d'appels
d'offres :

y

Demande v
Génération d'une clé
Enregistrement chrono
Préparation h
bordereau XML avec clé ! Chrono '
v 1 |
CCTP
CCAP
RPAO
Bordereau XML
Proposition
Bordereau XML ¥ v
complété
Analyse
bordereau XML
Bordereau
¢ OK
Notification
Erreur
Enregistrement
+ proposition
Notification
K
© Chrono k
~
(:: FIN :)

Extraction des champs contenus dans le bordereau d'envoi OpenOffice.org au format XML via
00021xt.
E:\cnam\mémoire\documents>\ooo2txt\binary\windows\ooo2txt.006.exe -f all edi cctp.sxw
NUMERO MARCHE=2003-01-01-XXX
OBJET MARCHE=MARCHE TEST
RAISON SOCIALE FOURN=Societe Test
MONTANT PROPOSITION=100000
NUMERO STIREN=123456789
NUMERO STRET=12345678901234
NUMERO CLE=5da5b4f8d1e4263e7978302f57decf68
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2.4 L es différentes alternatives

Les solutions alternatives a la suite Microsoft Office en 2003 qui sont réellement
opérationnelles ne sont pas légion. Si en plus on souhaite avoir une suite bureautique qui soit portée
sur plusieurs O/S différents, il en reste encore moins. Ce critere d'exigence concernant le
fonctionnement sur plusieurs O/S différents est important car il permet & moyen terme d'envisager
une deuxiéme étape qui consiste a ne plus utiliser le systéme Windows sur le poste client. Cela
pourrait étre effectivement un objectif a moyen terme.

Il existe une multitude de suites bureautiques actuellement, on peut citer par exemple (par
ordre alphabétique) :

— Abi word,

— Corel Office,

- Koffice,

- Ragtime,

- OpenOffice.org,
— Star Office,

— Wordperfect.

De toutes ces suites logicielles, seules deux sont réellement capables de converser avec la
suite bureautique Microsoft Office et possédent une réelle capacité a rivaliser avec celle ci. Il s'agit de
Star Office et d'OpenOffice.org. Au premier coup d'oeil, ces deux suites se ressemblent étrangement.
Cela est étonnant pour deux produits aussi aboutis et qui sont distribués par deux circuits différents.
Est-ce un hasard ou existe-t'il une relation entre les deux produits ? Quels services ces deux suites
sont capables de rendre, quels sont les différences fondamentales qui peuvent exister et surtout

qu'est ce qui peut inciter une entreprise qui souhaite quitter Microsoft Office a choisir une solution
plutét qu'une autre ?

Les chapitres qui suivent vont tenter de répondre a ces différentes questions.

2.4.1 Star Office

Le logiciel bureautique « Star Office » a été créé en 1986 par une société Allemande « Star
Division ». En Aot 1999, la société SUN rachéte « Star Division » et distribue alors gratuitement la
suite bureautique Star Office 5.1 puis la version 5.2.

Le logiciel bien que gratuit n'est pas considéré comme libre puisque les sources ne sont pas
fournies par Sun.

Le logiciel Star Office 5.1 et 5.2 comporte tout un ensemble de composants (messagerie,
serveur de planification, etc) en plus du traditionnel traitement de texte, tableur et outils de

présentation. Ce surensemble sera considéré par beaucoup comme lourd et déroutant dans
['utilisation.

Malgré sa gratuité, le logiciel Star Office 5.1 ou 5.2 est peu connu et peu utilisé (hotamment a
cause de son bureau intégré). La percée face a la suite Microsoft Office ne se fait pas ou peu en
France.

Sun va alors décider de refondre l'architecture de sa suite pour créer une version 6.0 plus
« légére ». Le bureau intégré sera alors supprimé ainsi que les autres composants connexes tels que
le client de messagerie, le serveur de taches, ... Les modules comme le traitement de texte, tableur
ou présentation se lanceront alors de fagon indépendante tels que Word ou Excel. Ce changement
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va apporter plus de souplesse a I'outil et va le rendre commercialement plus « percutant ».

Autre changement, la politique tarifaire : Sun n'ayant pas percé avec ses versions précédentes
gratuites, va désormais soumettre sa nouvelle suite a un systéme de licence a l'unité comme son
grand rival Microsoft. Pour encore beaucoup d'entreprises, la gratuité est mal percue et ne signifie
rien de bon. Sun en vendant son logiciel « assure » ou « rassure » les entreprises sur la pérennité du
produit. De plus il est possible de souscrire un contrat d'assistance auprés de I'éditeur.

Tous ces changements stratégiques (techniques et marketing) arrivent dans la période ou
Microsoft incitent les entreprises a mettre a jour leurs licences logicielles avec sa nouvelle politique
de « Software Assurance ». L'écho regu lors de I'annonce de la disponibilité de Star Office 6.0 le 15
mai 2002 est plutdt favorable :

Le 1er mai 2002?%, le Gartner Group annongait : « Microsoft licensing could push users to
StarOffice. » (la politique de licence de Microsoft peut pousser les utilisateurs vers Star Office).

Le Gartner Group estimait que la suite Star Office avait 50 % de chance de prendre 10% de
parts de marché des suites bureautiques avant la fin 2004 (« Gartner is estimating that StarOffice has
a slightly better than 50-50 chance of taking 10% of the office productivity suite market -- at
Microsoft's expense -- by the end of 2004. »).

Dans un autre article paru le 8 ao(t 2002%, le journal internet allemand titrait
« Unzufriedenheit Gber Microsoft-Produkte steigt » (Le mécontentement envers les produits Microsoft
augmente).

Dans cet article, selon Laura Di Dio (analyste du Yankee Group), I'agacement et le
mécontentement dans les entreprises envers Microsoft n'a jamais été aussi important. Les raisons
de ce mécontentement chez les clients seraient la politique de « Software Assurance », les tentatives
de monopole, le changement de politique et le trouble face a la stratégie .Net.

La suite bureautique Star Office 5.2 en raison de sa gratuité est relativement bien « implantée »
dans le monde de I'éducation mais le fait d'avoir choisi d'associer une tarification a sa nouvelle
version Star Office 6.0 a été mal compris dans le monde de I'éducation. Ainsi le 17 septembre 2002%,
la société Sun Micro System a signé un accord avec le ministére de I'éducation nationale permettant
aux établissements d'enseignement et de recherche d'utiliser la suite bureautique StarOffice 6.0 avec
des conditions préférencielles. L'établissement doit faire I'acquisition d'une licence de base
comportant un cdrom, la documentation papier et le numéro de licence et peut installer la suite
bureautique sans autre frais dans son établissement.

Cet accord est une adaptation francaise de la « Scholar Pac »%* qui spécifie que les institutions
éligibles au « Scholar Pac » peuvent bénéficier de tarifs spécifiques indiqués dans la « Scholar Pac
Price List ». Sont éligibles a la Scholar Pac : les universités, les écoles primaires et secondaires, les
bibliotheques, les musées, les institutions de recherche a but non lucratif et les hépitaux qui font de
I'enseignement.

22 Texte intégral : http://www.computerworld.com/softwaretopics/software/appdev/story/0,10801,70710,00.html
23 Texte intégral : http://news.zdnet.de/story/0,,t101-s2120508,00.html

24 http://lwww.education.gouv.fr/presse/2002/starofficecp.htm

25 http://www.sun.com/products-n-solutions/edu/promotions/scholar/

271121



2.4.2 OpenOffice.org

Le 19 juillet 2000,
« OpenOffice.org » a venir.

publication d'une annonce de création d'une communauté

Le 13 octobre 2000, Sun met dans le monde libre les sources de Star Office 6.0.

Le 14 octobre 2000, création d'OpenOffice.org.

En avril 2001 création du projet francophone.

Le 1er mai 2002, sortie de la premiére version officielle d'OpenOffice.org (version 1.0.0).

La suite bureautique OpenOffice.org, est parmi les plus gros projets open source avec plus de
35.000 fichiers représentant prés de 5 millions de lignes de codes. La compilation des sources sur un
pentium Il 600 Mhz avec disques scsi dure environ 10 heures sous Windows.

Apres 2 ans d'existence, OpenOffice.org compte :

- 87.000 membres inscrits,
- plus de 12 millions de téléchargements (binaires, sources, kit développeurs, etc) en mars 2003

depuis la sortie officielle de la 1.0.0 le 2 mai 2002 en constante évolution :

Evolution des téléchargements depuis la sortie officielle :

Téléchargements OpenOffice.org
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OpenOffice.org est disponible actuellement en 24 langues (Allemand, Anglais, Arabe, Catalan,
Chinois (simplifie et traditionnel), Coréen, Danois, Espagnol, Estonien, Finlandais, Francais,
Grecque, Hollandais, Hongrois, Italien, Japonais, Polonais, Portugais, Portugais du Brésil,
Slovenien, Suédois, Thai, Turque). Selon les responsables d'OpenOffice.org, il faut 2 semaines pour
porter OpenOffice.org dans une nouvelle langue.

La ventilation des téléchargements des binaires par systémes d'exploitation donne :
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Répartion par O/S

Mac OS X 1,54%
Linux 24,11%

Solaris 2,17%

Windows 72,15%

On peut tout de méme noter que malgré la disponibilité tardive (janvier 2003) de la version
Mac, les téléchargements concernant cette plateforme représentent plus de 1,5 % du total.

Au fil du déroulement de ce mémoire, j'ai pu constater deux grandes confusions dans I'esprit
des gens par rapport a OpenOffice.org.

- On assimile OpenOffice.org avec Linux car il provient du monde libre. Pour la grande majorité
des personnes, seuls les logiciels libres fonctionnent sous Linux. Ce qui est totalement faux. Il
existe des dizaines, centaines, milliers (?) de logiciels libres qui fonctionnent sous Windows.
Pour ne citer que quelques uns parmi les plus célébres fonctionnant aussi sous Windows :
Apache, MySql, GIMP. Dans le domaine administratif (par exemple), le secrétariat général de la
défense nationale a mis le logiciel d'assistance a ['utilisation de la méthode EBIOS®
(Expression des Besoins et Identification des Objectifs de Sécurité) dans le monde libre. Ce
logiciel fonctionne sous Windows (entre autre).

\
-(\.(7- - OpenOffice.org n'est pas Linux. La suite OpenOffice.org est disponible sous
rgn Windows, Linux, Solaris et Mac OS X. En effet selon OpenOffice.org, plus de 70 %
des téléchargements des binaires correspondent au systéme Windows

- Autre amalgame : OpenOffice.org étant un logiciel libre, les sources sont donc librement
accessibles. Un certain nombre de personnes avec lesquelles j'ai pu discuter pensent que pour
installer OpenOffice.org, il faut télécharger les sources et les compiler en fonction de
I'environnement Windows ou Linux. Cet amalgame joue nettement en défaveur
d'OpenOffice.org car la compilation des sources est complexe et longue a réaliser.

AN J/

- OpenOffice.org méme s'il est disponible sous forme de sources pour les
développeurs, est naturellement aussi disponible sous forme de binaires préts a
l'installation. Pour information l'installation sous Windows dure quelques minutes seulement.

- -
4 Y

(EP)

OpenOffice.org est constitué en tout de 29 projets dont 8 projets Native-lang et 6 dans la partie
incubateur. Il existe un projet spécial réservé a la communication entre Star Office et OpenOffice.org.
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Il est constitué de leaders de projets et pour part égale de membres de Sun. Dans ce projet, les
communications se font par téléconférences tous les 15 jours et sur une liste réservée.

Le support et I'évolution de la suite OpenOffice.org se fait via les projets ou communautés
d'utilisateurs et/ou développeurs. Il existe a ce jour un grand nombre de communauté en Allemagne,
Brésil, Danemark, Espagne, France, ltalie, Japon, Pays Bas, Tchecoslovaquie et enfin Ila
communauté internationale anglophone.

Chacune de ces communautés ou projet est structurée de la fagon suivante :

- Un « team-leader » avec un ou deux co-leaders sont chargés de manager la communauté,

— Des développeurs ainsi que des développeurs de contenus,

— Des observateurs,

- Chaque communauté posséde un espace d'hébergement et de communication sur le site
d'OpenOffice.org. http://fr.openoffice.org/ pour la communauté francophone,
http://de.openoffice.org/ pour la communauté germanique.

Ces communautés ont entre autres pour réle :

- de mettre a disposition de la documentation (faq, howto, support d'information, etc),

- d'assurer le support aux utilisateurs de la suite aux travers de mailings-listes spécialisées (user,
dev, doc, announce, etc),

- Maintenir le correcteur orthographique national pour les projets native-Lang,

- Valider les traductions dans leur langue des différentes version (projet qa-test),

- Détecter et enregistrer les bugs via l'outil IssueZilla inspiré de BugZilla de Mozilla.

Ces communautés sont trés structurées car chaque «team leader » doit avoir signé le JCA
(Joint Copyright Assignment®). Un team leader qui n'apparait pas pendant 3 semaines est révoqué, il
existe pour certains projets des réunions de travail tous les 15 jours et les comptes rendus de
réunions doivent étre rendus publics dans la partie documentation de leurs projets (source : Sophie
Gautier « Team Leader » Francophone).

La communauté francophone d'OpenOffice.org est extrémement réactive puisque les mails
émis sur la mailing liste francophone « users » consacrée a I'utilisation du logiciel approche les 1.000
mails en février 2003 avec une un nombre de mail émis multiplié par 8 entre aolt 2002 et mars 2003.

Nombre de mails ML francophone "users"
1000
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2.4.2.1 Présentation des différents composants

La suite OpenOffice est une suite compléte comprenant un traitement de texte, un tableur, un

26 http://lwww.openoffice.org/licenses/jca.pdf
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outil de présentation, un outil de dessin (vectoriel ou BMP), un éditeur de formule mathématique ainsi
que quelques outils complémentaires.

Elle est reconnue pour étre la suite la plus compatible avec les outils Microsoft.

Elle est multi-plateforme et fonctionne sur les systémes d'exploitation Microsoft Windows 9x,
2000, XP, Linux (Red hat, Mandrake, Suze, Debian, ...). Le portage sur Mac OS a été finalisé en
janvier 2003.

La présentation générale de l'application OpenOffice.org est trés semblable a celle de la suite
MS Office. Elle comporte toutefois quelques particularités qui modifient I'approche globale de I'outil.

L'ouverture de plusieurs documents ou textes entrainent la création d'autant de tadches dans la
barre de taches de Windows. Ce qui génére un gain de temps important pour I'utilisateur dans le cas
de relecture de différents documents puisque I'on n'est pas obligé de passer par le menu « Fenétre »
: Cas courant dans les centres hospitaliers ou I'on peut relire deux courriers concernant une méme
personne pour en suivre I'évolution.

Dans la suite OpenOffice.org, la fermeture de la derniére fenétre entraine la fermeture de
I'application, ce qui peut étre génant si I'on veut ouvrir un fichier. Il est en effet nécessaire de
redémarrer l'application.

En fait, les applications comme Winword sont des applications MDI (Multiple Document
Interface). Elles se caractérisent par une fenétre principale a l'intérieur de laquelle apparaissent des
fenétres filles (les documents). L'ouverture et la fermeture de ces deux types de fenétres sont gérées
différemment.

Cet handicap a été signalé par les premiers utilisateurs d'OpenOffice.org aux développeurs qui
ont intégré cette demande dans la future version 1.1.0 de OpenOffice.org (actuellement disponible en
béta release). Désormais dans la version 1.1.0, la fermeture du dernier document ne ferme plus
systématiquement OpenOffice.org ce qui a pour effet induit de rendre caduques les critiques sur les
temps de réponse qui étaient sensibles au temps de chargement de I'application.
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La présentation générale de chacun des modules d'OpenOffice.org 1.0 est trés semblable.

Traitement de texte Writer :
(B ons nomiDpenoiiceara taz SEI
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La présentation du traitement de texte Writer est trés similaire a celle de Word 97. Un des
apports que remarquent immédiatement les secrétaires, concerne l'apercu des polices de caractéres
qui n'existe pas dans Office 97.

Tableur Calc :
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Le tableur lui aussi est trés semblable a son homologue Excel 97.
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L'outil de présentation Impress :
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Tout comme pour le traitement de texte et le tableur, I'outil de présentation ressemble de

beaucoup a son homologue « PowerPoint ».

De plus il existe un outil de dessin vectoriel ainsi qu'un éditeur d'équation mathématique.
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Quelques exemples de formules mathématiques.
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2.4.2.2 Structure des données OpenOffice.org

La structure des fichiers OpenOffice.org est commune a l'ensemble des applicatifs (Writer,

Calc, Impress, Draw).

Chaque fichier OpenOffice.org regroupe au moins 5 fichiers invariants :

— manifest.xml,

- settings.xml,
— meta.xml,
- styles.xml,
— content.xml.

Et d'autres éventuellement si le document contient des images par exemple.

Les cinq fichiers de description du document sont au format XML dont la dtd?” est consultable
sur le site www.openoffice.org sous le nom de OpenOffice.org XML File Format 1.0 — Technical Reference

Manual.

L'ensemble de ces fichiers est alors compressé au format ZIP et stocké ensemble dans un
unique fichier dont I'extension permet de le différencier :

Extension

SXW

stw

SXC

stc

SXi

sti

sxd

std

Type de fichier

Document Writer

Modéle de document Writer
Document Calc

Modéle de document Calc
Document Impress

Modéle de document Impress
Document Draw

Modéle de document Draw

Applicatif

Traitement de texte

Tableau

Présentation

Dessin

La compression de l'ensemble des fichiers au format ZIP comporte des avantages et des

inconvénients :

- La compression permet d'avoir des tailles de fichiers plus faibles que la suite Microsoft Office.
Lorsqu'un document ne contient que du texte, on peut avoir un rapport de 1 a 10 entre le méme
document Writer et Word. Lorsqu'un document contient de nombreuses images au format JPG ou
PNG, I'écart entre un document Writer et Word sera moins important a cause du rapport de

compression plus faible de ce type d'information par rapport aux données.

— Inconvénient, I'ouverture d'un document OpenOffice.org entraine I'exécution d'une étape préalable
de décompression ce qui, naturellement, augmentera son temps d'ouverture. |l en est de méme
pour la sauvegarde qui oblige a compresser I'ensemble des documents. Il est a noter qu'il est
possible d'installer un filtre d'enregistrement des données directement au format XML sans
compression (cf chapitre 2.4.2.7).

Un des intéréts majeurs de la structure de données OpenOffice.org réside a la fois dans sa
structure XML et dans sa documentation.

27 dtd : document type declaration
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L'organisme 1dok?® travaille actuellement sur un standard ouvert basé sur la structure de
données d'OpenOffice.org pour permettre I'échange libre et sans contrainte de documents
électroniques sur Internet.

La documentation des structures des fichiers au travers de la OpenOffice.org XML File Format 1.0 —
Technical Reference Manual permet de réaliser des automates de conversions et/ou d'indexation
automatiques de documents OpenOffice.org, cf page 90, ce qui est impossible a réaliser avec les
fichiers Microsoft Office.

2.4.2.2.1 manifest.xml

Les informations sur les fichiers contenus dans le fichier OpenOffice.org sont stockées dans le
fichier manifest.xml. Ce fichier est toujours stocké dans le path « meta-inf/manifest.xml ».

Les informations principales contenues dans le manisfest.xml sont les suivantes :
— Liste de tous les fichiers contenus dans le fichier compressé,
- le « media type » de chaque fichier contenu dans le document. Le « media type »
correspond au type media http : image/png, text/xml par exemple,
- Enfin si un fichier contenu dans le fichier compressé est encrypté, les informations
nécessaires pour le décrypter sont contenues dans le manifest.xml.

2.4.2.2.2 settings.xml
Le fichier settings.xml contient des paramétres spécifiques a I'application tels que la taille des

fenétres ou encore les paramétres imprimantes.

OpenOffice.org stocke la valeur de l'imprimante dans l'attribut « config:name="PrinterName" »
de la balise « config:config-item ».

Le fait que dans le fichier OpenOffice.org, on retrouve le nom de la derniére imprimante sur
laquelle le document a été imprimé peut générer des soucis car lorsqu'un utilisateur souhaite
imprimer le document, l'imprimante proposée est celle contenu dans I'attribut « PrinterName » et non
l'imprimante par défaut. Ce qui peut « dérouter » certains utilisateurs. Dans ce cas, il est plus simple
de ré-enregistrer le document aprés avoir lancé une impression sur l'imprimante par défaut.

2.4.2.2.3 meta.xml

Le fichier meta.xml contient des meta informations, tel que :

<meta:generator> Contient une chaine de caractére qui identifie I'application qui été
utilisé pour créer modifier le document.
Exemple :
<meta:generator>OpenOffice.org 1.0 (Win32)</meta:generator>
<dc:title> Spécifie le titre du document.
Exemple :

<dc:title>Suite bureautique, les enjeux d'une alternative</dc:title>

28 1dok.org (http://www.1dok.org) fait partie d'un programme du Ministére allemand de I'Economie, de la
Techhnologie et des Transports (MWTV) et de la Fondation Technologie du Schleswig-Holstein (TSH)
financé par les Actions Innovantes du Fonds Européen pour le Développement Régional (EDRF) de la
Commission Européenne.
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<dc:subject> Spécifie le sujet du document
Exemple :
<dc:subject>
MEMOIRE présenté en vue d'obtenir le dipldme D'INGENIEUR
C.N.AM.
</dc:subject>

<dc:description> Spécifie la description détaillée du document.

<meta:keywords> Spécifie les mots clés du document.

<meta:initial-creator> Indique le créateur du document

<dc:creator> Indique la derniére personne qui a modifié le document.
<meta:printed-by> Indique le nom de la derniére personne qui a imprimé le document
<meta:creation-date> Indique la date et I'neure de la création initiale du document.

Le format pour étre conforme a ISO 8601%° est « YYYY-MM-
DDThh:mm:ss. »

Exemple :
<dc:date>2002-05-28T21:04:38</dc:date>
<meta:print-date> Indique la date et I'neure de la derniére impression.
<dc:language> Indique la langue par défaut du document. La représentation consiste

en deux caractéres correspondant au code langue de I''SO 639 suivi
d'un tiret et de deux lettres correspondant au code langue de I''SO

3166°
Exemple :
<dc:language>fr-FR</dc:language>
<meta:editing-cycles> Indique le nombre de fois ou le document a été modifié.
<meta:editing-duration> Indique le durée totale de la mise a jour. Le format de représentation
est conforme au chapitre 5.5.3.2 de I''SO 86013
Exemple :

<meta:editing-duration>P1DT1H9M45S</meta:editing-duration>
Indique que le document a été modifié pendant 1 jour, 1 heure, 9
minutes et 45 secondes.

<meta:user-defined> Champs utilisateur.

29 1SO 8601:2000 Eléments de données et formats d'échange -- Echange d'information -- Représentation de la
date et de I'heure. Une version peut étre téléchargée sur http:/lists.ebxml.org/archives/ebxml-
core/200104/pdf00005.pdf

30 ISO 639 - Code for the representation of the names of languages. Une version peut étre consultée sur :
http://www.oasis-open.org/cover/iso639a.html

31 1SO 3166 — Codes for the Representation of Names of Countries (ISO 3166-1993 (E)) - Une version peut
étre consultée sur : http://www.oasis-open.org/cover/country3166.html

32 In basic and extended format the complete representation for duration shall be NnYnMnDTnHnMnS or nW.
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<meta:document-statistic> Valeurs statistiques selon I'applicatif.

Text meta:page-count
meta:table-count
meta:draw-count
meta:ole-object-count
meta:paragraph-count
meta:word-count
meta:character-count
meta:row-count

Calc meta:page-count
meta:table-count
meta:cell-count
meta:object-count

Dessin meta:page-count
meta:object-count

L'ensemble de ces informations se retrouvent dans la rubrique :
- Fichier / Propriétés du document.

2.4.2.2.4 styles.xml

Contient les styles contenus dans le content.xml ainsi que les styles automatiques utilisés dans
les styles eux-mémes.

On retrouve dans ce fichier, les définitions des entétes, des pieds de pages, table des matiéres,
notes de bas de pages, etc ...

Exemple de style utilisé dans la réalisation de ce mémoire.
Le style «Extrait technique» avec son rendu car appliqué a I'exemple :

<style:style style:name="extrait technique" style:family="paragraph" style:parent-style-name=
"Standard" style:master-page-name="">

<style:properties fo:margin-left="0.199cm" fo:margin-right="0.199cm" fo:text-
indent="0cm" style:auto-text-indent="false" style:page-number="0" fo:background-
color="#ccccff" fo:padding="0.049cm" fo:border="0.002cm solid #000000">
<style:tab-stops/>

<style:background-image/>

</style:properties>

</style:style>

Extrait Signification
style:name="extrait technique" Nom du style
style:family="paragraph" Style s'appliquant a un paragraphe
fo:margin-left="0.199cm" Marge de gauche de 0.199 cm
fo:margin-right="0.199cm" Marge de droite de 0.199 cm
fo:background-color="#ccccff" Couleur d'arriére plan : #ccccff
fo:border="0.002cm Bordure de 0.002 cm
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2.4.2.2.5 content.xml

Le fichier content.xml contient le coeur du document a savoir, les styles du documents ainsi
que I'ensemble des données tel que le texte du document ou bien les champs de saisie.

C'est ce fichier que I'utilitaire ooo2txt (chapitre 4.1.1) analyse pour en extraire le contenu.

2.4.2.2.6 Macros

Tout comme les documents Microsoft Office, les documents OpenOffice.org, peuvent contenir
des macros pour automatiser certaines taches.

Ces macros peuvent étre écrites en StarBasic, langage de programmation issu de Star Office
5.2. mais dont la durée de vie est semble-t'il limitée et la fin programmée ou du moins annoncée sans
que l'on sache quand puisque les futures versions officielles limplémentent encore dans les
« developper build ». Le discours officiel de OpenOffice.org est d'encourager les utilisateurs a
développer via les API dont la documentation officielle se trouve sur le site http://api.openoffice.org/*
ainsi que le SDK (Software Development Kit).

Cependant, les programmes écrits en StarBasic sont encore les plus nombreux et les plus
faciles a réaliser. Tout comme le reste des informations contenues dans un document
OpenOffice.org, le code source des macros se retrouve dans la structure ZIP du document :

hiom ! Type l IModifié | Taille] Taux | Compresse | Chemin &,
&3 conkent ol %ML Document 10f03)2003 1. 8003 A0% 1 567

ﬁmeta.xml %ML Documnent 10/03/2003 1... 1100 0% 1100

ﬁsettings.xml ML Documnent 10/03/2003 1., 13086 913% 1170

gstyles.xml ML Document 10/03/2003 1., 6825 79% 1453

ﬁscript-lc.xml #ML Document 100372003 1., 338 38% 211 Basich
ﬁmacrn_ﬂ.xml ML Document 10/03/2003 1... 4055 72% 1126 Basiclstandard),
@script-lb.xml ML Document 10/03/2003 1., 349 3E% 215 Basicistandard)
ﬁmanifsst.xml ML Document 100372003 1., 1195 75% 295 meta-inf,

Dans cet exemple, on retrouve une macro intitulée « macro_fl » qui se retrouve contenue dans
un fichier XML portant son nom. Lorsqu'un document contient une macro, une arborescence
« Basic\ » est créée pour contenir la ou les macros. Les macros sont alors référencées en tant
qu'éléments dans le fichier script-Ib.xml :

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE library:library PUBLIC "-//OpenOffice.org//DTD OfficeDocument 1.0//EN"
"library.dtd">

<library:library xmlns:library="http://openoffice.org/2000/library"
library:name="Standard" library:readonly="false" library:passwordprotected="false">
<library:element library:name="macro f1"/>

</library:library>

L 'exécution ou non des macros en automatique s'effectuera, en fonction du paramétre dans le
menu Outils/Option/Sécurité :

33 http://api.openoffice.org/common/ref/com/sun/star/module-ix.html
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Options - OpenOffice.org - Sécurité

Bl Openffice.arg

Données didentité
aénéral

MEmaire vive
affichage

Impression
Programmes auxiliaire:
Chemins

Couleurs

Executer 13 macro ISE|I:||'| la liste des chemins j

¥ Requéte en cas de sources de document différentes

execution

Liste des chermins cidocuments and setkings)labbeloooiuser SURRFmEr

CbsEE e Bole ciprogram files\openaffice, orgl 02

Par defaut

S LIS

Exécuter une macro . x|

e document contient des mackos. Les paramétres de sécurité plautarisent normalement pas
I'swécution des macros de ce document. Exécuter quand méme ?

[ ajouter ce_ré[:uartcuh'e & la liste des chemins sécurisés | CHDocuments and
Settings|LABBE|Bureauimacro oo

Exécutet
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2.4.2.2.7 Encodage

Texte original (OpenOffice.org XML File Format — 1.0 - Technical Reference Manual) :

The encryption process takes place in the following multiple stages:

1. A 20-byte SHAI digest of the user entered password is created and passed to the package
component.

2. The package component initializes a random number generator with the current time.

3. The random number generator 1s used to generate a random 8-byte initialization vector and
l6-byte salt for each file.

4. This salt is used together with the 20-byte SHAl digest of the password to derive a unique
128-bit key for each file. The algorithm used to derive the key 1is the PBKDF2 (see RFC 2989) with an
iteration count of 1024.

5. The derived key is used together with the intialisation vector to encrypt the file using the
algorithm in cipher-feedback (CFB) mode.

Each file that is encrypted is compressed before being encrypted. To allow the contents of the
package file to be verified, it is necessary that encrypted files are flagged as 'STORED' rather
than 'DEFLATED'. As entries which are 'STORED' must have their size equal to the compressed size,
it is necessary to store the uncompressed size in the manifest. The compressed size is stored in
both the local file header and central directory record of the Zip file.

Le processus d'encodage se déroule de la fagon suivante :

1) Un hachage du mot de passe saisi par l'utilisateur est réalisé par l'algorithme SHA1** sur 20 octets
puis transmis aux composants du package ;

2) Le composant du package initialise un générateur de numéro aléatoire basé sur I'heure courante ;

3) Ce générateur de numéro aléatoire est utilisé pour générer un vecteur d'initialisation aléatoire de 8
octets et un « salt » de 16 octets ;

4) Ce salt est combiné avec le hachage SHA1 pour générer une clé unique de 128 bit pour chaque
fichier. L'algorithme utilisé pour générer la clé est le PBKDF2 (RFC 2989) avec une itération de
1024 ;

5) Les clés sont utilisées avec le vecteur d'initialisation pour encoder le document en utilisant
I'algorithme Blowfish dans le mode cipher-feedback (CFB).

Chaque fichier qui est encodé est compressée avant I'encodage. Afin que le contenu du
document du package puisse étre vérifié, il est nécessaire que les documents cryptés soient
étiquetés "Stored" et non pas "Deflated". Etant données que les entrées qui sont étiquetées
« Stored » doivent avoir la méme taille que la taille compressée, il est nécessaire de garder la taille
non compressée dans le « manifest ». La taille compressée est enregistrée a la fois dans I'entéte du
fichier et dans le répertoire du fichier ZIP.

34 Secure Hash Algorithm
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v

Heure courante

Initialisation
iSenérateur aléatoire

v

Yacteur initialisation
g octets

Le « SALT » ou « Grain de sel » est une technique de cryptologie qui permet d'ajouter un
élément aléatoire a un mot de passe (par exemple) avant de générer son empreinte (md5, sha1 ou
autre). Une signature de mot de passe via md5 ou sha1 est toujours la méme. L'intérét d'introduire un
«SALT», avant de générer la signature, est d'augmenter de fagon significative le nombre de

C DEBUT >
L]
Saisie
hlot de passe
SHAL
Y
Hash 20 octets
SALT
16 Octets
I
PEEDFZ - RFC 2989
¥
Cle unigue
128 bits

combinaison possible.

N
-

L'analyse du manisfest.xml d'un document sauvegardé avec mot de passe permet de retrouver
les différentes valeurs du « SALT » et du vecteur d'initialisation nécessaires pour décoder :

Exemple pour le content.xml.

‘ Elowfish CFE

Encryptage
du fichier

.

Fichier
crypté

v

C

FIM

)

v La cryptanalyse du document par une attaque de type force brute ou utilisation d'annuaire est
rg;?\ rendue quasiment impossible.

<manifest:file-entry manifest:media-type="applicationsnd.sunxmlwriter" manifest:full-path="/"/=
<manifest:file-entry manifest:media-type="" manifest:full-path="Pictures"/=
<manifest:file-entry manifestmedia-type="texthml" manifest:full-path="content.xml" manifest:size="1745">

- <manifest.encryption-data manifest:checksum-type="5HA1/1K" manifest:checksum="+j8ANWEX+k20mEPSm4JzgRz0II=">
<manifest:algorithm manifest:algorithm-name="EBlowfish CFE" manifest:initialisation-vector="3yQ4s0KIyED=" =

<manifest:key-derivation manifest:key-derivation-name="FEKDF2" manifestiiteration-count="1024"

manifest:salt="xwjrAjs30LYYgkdTeaHA==" >

</manifest:encrypti
</manifest:file-entry-

on-gdata-
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Le fichier meta.xml par contre n'est pas encodé :

‘<manifest :file-entry manifest:media-type="text/xml" manifest:full-path="meta.xml"/> I

Dans un environnement tel qu'un centre hospitalier ou la majorité des informations qui sont
générées concernent des données nominatives et plus généralement dans un environnement public,
le cryptage des informations peut se révéler extrémement important. La protection qu'offre
actuellement Microsoft Office 97 par I'enregistrement d'un mot de passe n'est qu'illusoire. Internet
regorge d'utilitaires a télécharger permettant soit par force brute soit par utilisation de dictionnaire
d'ouvrir un document Word ou Excel. Concernant Excel, il existe méme des macros qui permettent
en quelques secondes d'enlever la protection par mot de passe d'une feuille de calcul.

L'algorithme blowfish a été congu en 1993, par Bruce Schneier comme étant une alternative
libre aux algorithmes déja existants. |l s'agit d'un algorithme symétrique a clé secrete qu'il est pour le
moment difficile a cryptanalyser. Cependant, I'échange de données ainsi cryptées avec des acteurs
extérieurs pose des problémes dans la gestion des mots de passe notamment dans la transmission
de ceux-ci. Méme s'il existe des algorithmes pour s'échanger des clés secrétes (algorithme de Diffie-
Helman), la mise en oeuvre de celui-ci ne peut étre envisagée dans le cadre d'échange de données
entre non informaticiens.

2.4.2.3 Architecture matérielle

OpenOffice.org n'a pas été congu pour une plate-forme spécifique (Windows par exemple) mais
est développé en C++ et JAVA ce qui constitue un avantage important concernant la portabilité.
Cette suite bureautique fonctionne sur I'ensemble des plate-formes Windows (95, 98, 2000, XP, Me
et NT), Linux, Solaris.

Il existe un groupe de travail intitulé « porting » pour porter OpenOffice.org sur d'autres plate-
formes. Ainsi, le portage sous Mac Os X est désormais opérationnel avec I'environnement X11
depuis le 29 janvier 2003. L'interface X11 peut sembler bien triste dans un environnement « Aqua ».
Il n'empéche que malgré tout I'ensemble de la suite est désormais opérationnel sous Mac. Ce qui est
relativement important dans le monde hospitalier car nombre de médecins sont des utilisateurs
inconditionnels de Macintosh.

Le portage sous Aqua est prévu pour étre achevé mi 2004 :

2002 2003 2004
Now Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2
Darwin test and bugfix beta 1.0
Quartz fiistbulld ~_ mgraleto  giphg complele ey 4
Core Graphics missing func.
;\qua control conversion Ul redesign & coding alpha beta 1.0

Le fait que OpenOffice.org soit multi-plate-forme permet aux utilisateurs Windows de rester
dans leur environnement habituel. C'est surtout important pour les entreprises qui ont des postes de
travail sous Windows avec des applicatifs clients/serveurs de traitement dont la partie client ne
fonctionne que sous Windows. Cela permet de migrer sa bureautique tout en préservant son existant
applicatif.

Un des facteurs qui empéche de migrer les postes de travail sous Linux est l'absence

d'applications dédiées développées dans cet environnement. Grace au développement des
technologies de l'internet, de plus en plus d'éditeurs sont en train de porter leurs applications en
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architecture n-tiers avec client universel de type navigateur, ce qui rend sans importance le choix du
systéme d'exploitation utilisé.

De nombreuses entreprises se trouvent pour le moment « bloquées » sous Windows. C'est le
cas du centre hospitalier Avranches-Granville dont un certain nombre d'applications métiers sont
prévues pour étre disponibles sur des architectures web d'ici deux ans. Dés que ces applicatifs
seront utilisables, via des navigateurs, une étape suivante pourrait alors étre trés facilement entamée
a savoir la migration du poste de travail dans un environnement entierement libre. La plus grosse
partie de l'effort aura été consenti lors du passage de Microsoft Office a OpenOffice.org, le reste des
applicatifs utilisés (client de messagerie, navigateur, retouche image) existant sous les deux
environnements.

Un des reproches qui est couramment fait a8 OpenOffice.org par les utilisateurs, est I'absence
de gestionnaire de fichiers tel que k<ACCESS» de Microsoft.

OpenOffice.org n'a pas choisi de s'investir dans un outil qui lui soit propre mais plutét de
s'ouvrir aux autres bases de données. Il est ainsi possible dans le traitement de texte ou le tableur
par exemple de se connecter a toutes bases de données supportant « ODBC » ou « JDBC » ou bien
des bases spécifiques comme « ADABAS » ou « DBASE ». Cette ouverture lui permet ainsi de
dialoguer avec des bases de données comme MySql, Oracle ou bien encore Access.

2.4.2.4 Macro virus

Les macros virus sont un des problémes majeurs des documents Microsoft Office. Comme je
l'indique au chapitre 3.3.2, les virus connus sous Word et Excel se chiffrent en milliers et leur nombre
augmente tous les mois. Les macros virus représentent un risque majeur au niveau de la sécurité du
systéme d'information ainsi que dans la confidentialité des données.

Leur menace est permanente et quotidienne. Le fait que le couple Word/Excel posséde plus de
95 % de parts de marché, rend la propagation d'un macro-virus quasi certaine. L'effet destructeur
d'un macro-virus peut étre trés dommageable en cas de suppression de document ou pire lorsqu'il se
propage en infectant des documents et en les réexpédiant vers d'autres utilisateurs. Dans le cas d'un
centre hospitalier, le risque qu'il infecte un document nominatif comportant des données
pathologiques est non négligeable.

Le risque potentiel d'infection lié a I'utilisation de la suite Microsoft Office est trés important.

Bon nombre d'entre eux se propagent sans probléeme avec les versions anti-SR1 d'Office 97 qui
présentent pourtant quelques éléments de protection supplémentaires.
Tous les outils bureautiques sont affectés. Pour mieux atteindre certaines cibles qui ne font pas
1'objet d'échanges incessants entre utilisateurs, le concept de "multi-application" est de nouveau 4
la mode (Word97 + Excel97 + PowerPoint97, par exemple)

Source : https://www.clusif.asso.fr

La derniére infection dont a été l'objet le centre hospitalier date de mai 2002 et concernait
I'attaque par un ver seulement 15 minutes aprés l'alerte donnée par les éditeurs anti-virus.

Depuis ce jour, I'ensemble de la sécurité du systéme d'information a été revue pour que ce
phénoméne ne se reproduise plus et depuis aucun virus n'a réussi a pénétrer le centre hospitalier
malgré les trés nombreuses tentatives de propagation. Cependant cette sécurité accrue a un codt
annuel non négligeable.

Un systéme de sécurité se résume a son point le plus faible m'a t'on enseigné au CNAM. La

prise en charge du risque doit se faire sur tous les fronts. Le remplacement d'un logiciel vecteur de
virus par un autre dont a ce jour aucun virus n'est recensé doit participer a 'amélioration globale de la
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sécurisation du systéme d'information.

Les 10 dgmiérés_ ‘alertes virales
2 mar WEZDelodar-&
7 mar WaZMcudog-&
& rar WaZHybriz-H
S mar WM T Cpey-BiG
4 mar W22 aha-P

4 rar TrojiSlacker-&
25w WRSTN AR A
23 fu HIRAT A 0=
25 fu W22 Lowgate-I
25 f7u WA =R

Source : Sophoz Anti-Wirus

Selon I'éditeur Sophos, dans les 10 derniers virus recensés le 10
mars, trois étaient des macros virus Word ou Excel.

Exemple d'effets possibles :

WM97/Opey-BG : WM97/Opey-BG peut aussi protéger les
documents avec le mot de passe "xp", modifier la mise en forme des
documents (y compris le passage du texte en majuscules et I'ajout de
colonnes) et altérer les informations de I'utilisateur Word et celles
contenues dans les résumés des fichiers.

OpenOffice.org, s'il ne sait pas exécuter les macros Word/Excel, sait cependant les préserver
lorsqu'il est amené a modifier des documents Microsoft Office fiables. Un paramétre pour la

conservation des macros

Microsoft Office est a contrbler  dans le menu

Outils/Options/Chargement/Propriétés VBA :

Options - Chargement /enregistrement - Propriétés ¥YBA

CpenOffice.org
B - Chargement/enregistreme
Général ¥ Charger le Basic Code pour edition

Microsoft Wiard 97 2000

fPropriek
Micrasaft Office v Réenreqistrer le Basic Code d'origine
Compatibilité HTML ;
Paramétres linguistiques Microsoft Excel 97/2000
Inkernet ¥ Charger s Basic Cade pour édition
Texte :
Docurnent HTML v Réenreqistrer le Basic Code d'otigine
Classeur
Présentation Microsoft PowerPoint 97 /2000
Dessin ¥ charger e Basic Code pour édition
Forrule
Ciagramme ¥ Réenregistrer le Basic Code d'origine
Sources de données

En fonction de ces paramétres, les macros VBA des documents Word, Excel, Powerpoint sont
chargés en méme temps que le contenu du document et sa mise en forme. Il est possible alors de
retrouver le code source macros par le menu : Outils/Macro :
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Maco x|

Morn de la-macko Macro de | .................... I

ICDdesPnstaux ¥ soffice =
[@ Euro = Fetrmet |
Formiiizard

Gimmicks
ImparkWizard
Schedule ;
Standard Assigrier. .
Modulel —
& Template Editer
& Tools
F Webiizard SUpprimer
codespostauy
[G Standard

(P (P (P

GEFEF.

1 0 o
FrmCodesPoskaus:
FrmCodesPostauxErreur

ThisDocurnent

Bide

—
.
-

Le fait de sélectionner une macro et de cliquer sur le bouton « éditer » permet de visualiser le
code source de la macro. La macro bien qu'elle ait été chargée par OpenOffice.org, n'en reste pas
moins inactive grace a l'insertion de code « Rem® » qui la rend complétement inactive :

![cudespostaux].Standard j & | @ ‘ ™™y @cf‘ B E ‘ = g;‘| = &

Sub CodesPostaux

Fem Publie HouvelleRecherche As Boolesan

Fewm Const Chemin = "E:hexercices\wordy,™ 'Terwminer par un %y (exewmple @ o:hdooumerntsy)
Fem 3ub codepostall)

Fem If Selewmtion.Words.Count > 1 Then

Fem MsgBox "3electionnez une commune ou un code postcal.™

Fem Exic 3ub

Fem End If

Fem Selection.Range.Words(l) .3elect

Fem Load FrmCodesFostaux

Lors de la sauvegarde du document au format natif (Word/Excel ou Powerpoint), le code VBA
sera réintégré dans le document aprés suppression des instructions « Rem ». Cette opération
présente plusieurs avantages :

- OpenOffice.org est en mesure de lire des documents Word/Excel/Powerpoint avec des macros
en code VBA, de les modifier et ensuite de le re-enregistrer pour une utilisation ultérieure par
une personne ayant Microsoft Office. Bien que les macros ne soient pas interprétées, il est
possible de travailler sur un document contenant des macros sans qu'il y ait altération du
document original et de son code source ;

- Dans le cas de réception d'un document contenant du code malicieux sous forme de macros
virus Word, Excel ou Powerpoint, il est tout a fait possible d'ouvrir le document sous
OpenOffice.org sans prendre de risque de se voir contaminer. Cet avantage est un atout
majeur d'OpenOffice.org tant pour une entreprise que pour un particulier. Il est impossible de se
faire infecter par un macro virus Microsoft Office en utilisant la suite bureautique
OpenOffice.org. Dans le contexte particulier des centres hospitaliers, cet effet de bord di a la
non récupération des macros Microsoft Office, peut se révéler dans les cas de contamination,
extrémement sécurisant pour I'établissement.

35 Rem : Remarque en VBA. Le code est vu comme du commentaire.
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Remarque :

La non prise en charge des documents Microsoft Office avec macros est cependant un
reproche important des utilisateurs de longue date de la suite Microsoft Office. En janvier 2003, il
s'est créé un groupe qui a pour objectif de créer un outil de conversion du code VBA en Star Basic. il
s'appelle « VBA Macro Conversion ».

La mission de ce groupe est de fournir aux membres de la communauté qui souhaiteraient
migrer des macros VBA vers OpenOffice.org, un support a travers un outil de conversion des
librairies et la documentation.

Les différentes phases de travail du groupe seront les suivantes :

1) Cerner le probléme et recenser des exemples,

2) Construire une matrice pour connaitre les fonctions les plus utilisées,

3) Mapper les commandes vers des commandes équivalentes OpenOffice.org,

4) Documenter les conversions manuelles,

5) Rechercher comment convertir du VBA vers des commandes OpenOffice.org en
automatique et analyser statistiquement ce qui peut étre converti.

D'autres idées ont été mentionnées telles que le travail conjoint avec I'équipe qui a développé
les filtres d'importation des documents Microsoft mais le projet doit étre confirmé auparavant. [nota :
ce projet a été abandonné].

2.4.2.5 Temps de réponse

Le code d'OpenOffice.org fonctionne sur plusieurs plate-forme et donc ne peut étre optimisé
pour un O/S particulier. Les deux reproches majeurs formulés par les utilisat